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Avenida Dr. Vlctor Malda nQ 563 Centro Ibitinga (SP) - Fone (16} 3352-7840 - CEP 14940-097

otocolo Geral n® 174/2024
Data 29/01/2021 Horario: 09 34

MOGAO DE APLAUSO LEG - MOC 32/2021

Assunto: MOCAO DE APLAUSO A DELEGACIA SECCIONAL DE POLICIA DE ARARAQUARA E A
DELEGACIA DE POLICIA CIVIL DE IBITINGA PELA ELABORACAO DA CARTILHA DE PERGUNTAS E
RESPOSTAS SOBRE DELITOS PRATICADOS POR MEIOS ELETRONICOS, COM O OBJETIVO DE
ORIENTAR OS CIDADAOS A NAO SEREM VITIMAS DE GOLPES COMO CLONAGEM DE WHATSAPP,
FRAUDES BANCARIAS, SITES FALSOS, ENTRE OUTROS.

Destinatdrios: Delegacia Seccional de Policia de Araraquara {(Rua Padre Duarte, n? 1323 —
14801-310 — Araraquara/SP) e Delegacia de Policia Civil de Ibitinga (Rua Bom Jesus, n2 986 —
Centro — 14940-058 — Ibitinga/SP)

Excelentissima Senhora Presidente,

Apos cumpridas as formalidades regimentais e aprovagdo deste Douto Plenario, seja esta
Mocdo de Aplauso enviada aos destinatarios para conhecimento, com a seguinte justificativa.

Justificativa: A palavra de ordem no mundo de hoje é a globalizagdo, vinculada a informacao
obtida por meios eletrénicos, ultrapassando um bilhdo de usudrios conectados a internet, que
se transformou em um meio de comunicagdo de massa.

Partindo dessa preocupacdo, a Policia Civil elaborou uma cartilha explicativa, com Perguntas e
Respostas sobre Delitos praticados por meios eletrénicos.

Os crimes praticados por meios eletrénicos deixaram de ser histéria de ficcdo e passaram a ser
uma realidade. Hoje, é quase rotineiro para qualquer pessoa que tem acesso a internet saber
de algum delito virtual. Isso refor¢a a inseguranc¢a da populacdo. As redes de computadores
acabam se tornando os maiores alvos da atuagdo criminosa. Muitas vezes, a pessoa que tem
seu computador ligado a internet n3o sabe que o seu aparelho pode estar sendo usado para a
pratica de crimes virtuais.

O criminoso passou a ter a no¢do de que o crime praticado por meio eletrénico é rentavel, utili-
zando a alta tecnologia voltada principalmente para a obtengdo de ganhos faceis, e isso é alar-
mante e bastante preocupante.

Pensando nisso, a Policia Civil estd distribuindo a cartilha, com explicagbes detalhadas e faceis,
a fim de orientar os cidad3os a nao cairem nestes golpes, que sdo cada vez mais frequentes.

Sala das Sessdes “Dejanir Storniolo”, em 28 de janeiro de 2021.
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Site: wwwiibitinga.sp.legbr / E-mail: informacao@camaraibitinga.sp.gov.br



Delitos praticados por
meios eletronicos

Perguntas e respostas
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1. Clonagem de WhatsApp
O golpe ocorre da seguinte forma:

O criminoso liga ou envia uma mensagem se passando por um funcionario de site de
compra ou de um banco e diz que estard encaminhando um cédigo promocional ou cédigo
de confirmag&o. Ele pede para que a vitima informe esse codigo que, na verdade, é a
verificagdo do WhatsApp e com ele o criminoso consegue clonar a conta do consumidor.

Apods a clonagem, o criminoso passa a enviar mensagens para os contatos da vitima,
se passando por ela, pedindo dinheiro. As desculpas para solicitar dinheiro emprestado
s&o as mais diversas, e na maioria das vezes os alvos principais da investida sdo os
parentes mais proximos e amigos que, acreditando na mensagem, acabam depositando
ou transferindo valores seguindo as coordenadas do criminoso.

Como evitar o golpe:

a) Ative a “Confirmacéo em duas etapas” no WhatsApp. Acesse o link e veja como: https://
fag.whatsapp.com/general/verification/about-two-step-verification/?lang=pt_br

b) NUNCA fornega o cédigo verificador que vocé recebe via SMS em seu celular.

¢) Nao instale apps de terceiros ou compartilhe informagbes pessoais a pedido de
ninguém pelo whatsapp.

d) Desconfie de situacdes em que a pessoa solicita a realizagdo de transferéncias e
pagamentos em carater de urgéncia.

e) Ligue para a pessoa que solicitou o dinheiro e verifique se realmente é ela quem esta
solicitando a transagéao.

Caso tenha sido vitima, o que fazer:

Vitima do celular clonado

a) Envie um e-mail para support@whatsapp.com com o assunto “CONTA HACKEADA -
DESATIVACAO DE CONTA". Relate o ocorrido e siga as instrucdes do provedor.

b) Em posse de todas essas informacgbes, procure a Delegacia de Policia mais

proxima de sua casa ou registre um Boletim de Ocorréncia Eletrénico através do site da
Delegacia Eletronica hitps://www.delecaciaeletronica policiacivil.sp.gov.brissp-de.
cidadao/home na opcdo OUTROS CRIMES.

c) Pecga para amigos e familiares excluirem o telefone clonado de grupos e alertarem o
maximo de contatos em comum sobre o ocorrido.

Vitima foi quem fez o pagamento

a) Entre em contato com o banco e tente bloquear o valor.

b) Providencie copia (prints) das conversas realizadas, bem como do comprovante de
pagamento.

¢) Em posse dessas informacdes, procure uma Delegacia de Policia para o registro de
Boletim de Ocorréncia.
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2. Boleto Falso
O golpe ocorre da seguinte forma:

O boleto de cobranca € um instrumento de pagamento pelo gual o emissor, denominado
“Beneficiario”, recebera em sua conta o valor referente a um produto ou servico.

O criminoso, valendo-se de engenharia social ou de um link fraudulento, altera o cédigo
de barras de modo que o valor caia na conta do integrante da quadritha.

Como evitar o golpe:

a) Verifique se os dados do “Beneficiario” correspondem aos de guem lhe vendeu o
produlc ou servigo.

b) Confira se os trés primeiros nimeros do coédigo de barras correspondem ao banco
cuja logomarca aparece no boleto.

c¢) Desconfie se o cddigo de barras estiver com falthas que apresentem espacos excessivos
entre as barras ou qualquer outra alteracdo que impossibilite o reconhecimento pela
leitora.

d} Sempre que tiver duvidas sobre a veracidade de um boletc de cobranca, consulte
diretamente o fornecedor que o emitiu.

e} Evite reimprimir boletos de cobranga em sites que ndo sejam do banco emissor do
boleto. Evite negociar valores de descontos de boletos com pessoas estranhas, ou gue
se identificam como funcionarios dos bancos ou de empresas de cobranga.

Caso tenha sido vitima, o que fazer:

a) Entre em contato com o banco e tente bloguear o valor.

b} Tire copia do comprovante de pagamento e demais documentos correlatos.

¢} Em posse de todas essas informagdes, procure a Delegacia de Policia mais proxima
de sua casa ou registre um Boletim de Ocorréncia Eletrénico através do site da Delegacia
Eletrbnica hitps:iwww delegaciaeletronica. policiacivil. sp.gov.brissp-de-cidadac/
home na opgdo OUTROS CRIMES.
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3. Fraudes bancarias
Alguns tipos de fraudes bancarias mais recorrentes:

Falso funcionario ou falsa central de atendimento: O estelionatario finge ser funcionario
da instituicdo financeira e diz estar com problemas no cadastro ou irregularidades na
conta. A vitima fornece informacgfes sobre sua conta, e com isso o bandido realiza
fransagbes fraudulentas.

Falso motoboy: Integrantes da quadrilha ligam para a vitima e dizem pertencerem a
central de relacionamento do banco. Afirmam que houve problemas com o cartdo da
vitima e pedem que ela digite sua senha numérica no teclado do telefone. Na sequéncia,
dizem que enviaram um motoboy na casa da vitima para pegar o cartdo. Em posse do
cartdo e a senha, realizam operagbes espurias.

Phishing: O criminoso envia links, e-mails e SMS para a vitima com mensagens que, na
maioria das vezes, exploram as emogbes (curiosidade, oportunidade Unica, medo, efc),
fazendo com que ela cligue nos links e anexos que subtraem dados pessoais ou induzem
a realizar cadastros ou fornecer informacdes.

Como evitar o golpe:

a) Evite usar computadores publicos e redes abertas de wi-fi para acessar conta bancéria
ou fazer compras online.

b) NUNCA abra e-mails de origem ou de procedéncia duvidosa.

c} Nao execute programas, abra arquivos ou clique em links que estejam anexados ou
no corpo desses e-mails.

d) Delete esses e-mails e, caso tenha clicado em alguma parte deste e-mail e executado
um programa, comunique imediatamente ao seu banco ¢ ocorrido e altere todas as suas
senhas de acesso a sua conta bancaria em outro computador confiavel, ou no mesmo,
apos uma verificacdo completa de infecgao de virus por um técnico confiavel;

e) NUNCA utilize seu cartdo para fazer compras em sites desconhecidos.

Caso tenha sido vitima, o que fazer:

a) Entre em contato com o banco e tente bloguear o valor.

b} Tire copia do comprovante de pagamento e demais documentos correlatos.

¢} Em posse de todas essas informacdes, procure a Delegacia de Policia mais proxima
de sua casa ou registre um Boletim de Ocorréncia Eletrénico através do site da Delegacia
Eletronica  hitps/iwwwdelegaciaeletronica.policiacivil sp gov br/ssp-de-cidadan/
home na opgcdo OUTROS CRIMES.
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4. Sites de comeércio eletronico fraudulentos
Prética criminosa que tem como alvo clientes de sites de comércio eletrdnico,
O golpe ocorre da seguinte forma:

Nessa modalidade, o golpista cria uma pagina na internet muito semelhante a verdadeira,
levando a vitima a acreditar que estéa efetuando uma compra legitima. Apds selecionar
os produtos e efetuar o pagamento, a vitima ndo recebe a mercadoria, quando entdo
percebe que “caiu em um golpe”.

Para aumentar as chances de sucesso, o estelionatario utiliza artificios, tais como: envio
de spams, oferta de produtos com valor abaixo do valor de mercado, propagandas através
de links patrocinados, denfre outros.

Além do comprador, as empresas que liveram seus nomes utilizados indevidamente,
ou ainda, as pessoas que tiveram seus dados utilizados para criagéo do site ou para a
abertura de “empresas fantasmas”, também sao vitimas.

Como evitar o golpe:

Algumas dicas sdo indispensaveis, para que possamos ter a certeza que estamos
fazendo uma compra legitima, com seguranga:

a) Procure utilizar terminais (computador, smartphone, tablet) que sejam seguros;

b) Leia atentamente as informacbes dos sites e do produto que deseja comprar.
Normalmente, sites fraudulentos podem conter erros de portugués ou ainda sobre as
informacdes técnicas do produto. Verifigue também se ha CNJP cadastrado na pagina
ou canais de comunicacao;

¢) Faga uma pesquisa de mercado do valor do produto que deseja adquirir. Desconfie de
pre¢os muito baixos;

d)} Realize pesquisas na internet para obter informacbes a respeito da reputacdo do
site em que deseja efetuar compras. Essas informag¢des podem ser obtidas através do
Reclame Aqui ou de redes sociais. E possivel ainda verificar a lista de sites reprovados,
disponibilizada pelo Procon (hitps://www.procon.sp.gov.br/).

e) Verifique se o site é seguro, localizando o icone de um cadeado, ao lado do endereco
do site (URL). Ao clicar no cadeado, sera exibido o certificado de seguranca da pagina;
f) Evite clicar em links que direcionam a navegacgao diretamente ao site de compras.
Ao invés disso, prefira digitar o endereco do site (URL) junto a barra de endereco de
seu navegador. Atencao: os sites fraudulentos geralmente possuem o enderego muito
semeihante ao site verdadeiro. Exemplo: www.americanas.com.br (site verdadeiro) e
www.lojasamercanas.com.br (site falso — exempio ficticio). Note que no exemplo do site
falso foi incluido o nome “lojas” e a letra “i” do nome “americanas” foi suprimida.




Caso tenha sido vitima, o que fazer:

a) Verifique se o site ainda esta ativo e copie seu endereco (URL);

b) Faca um print da pagina e do produto anunciado;

c) Providencie uma co6pia do boleto ou dados bancarios utilizados para o

pagamento, bem como do comprovante do pagamento;

d) Em posse de todas essas informacgdes, procure a Delegacia de Policia mais

préxima de sua casa ou rregistre um Boletim de Ocorréncia Eletrénico através do site da
Delegacia Eletrdnica hitps:/lwww . delegaciaeletronica policiacivil. sp.gov.brissp-de-
cidadao/home na opcdo OUTROS CRIMES.
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5. Golpe do falso leilao ou falso empréstimo

O goipe ocorre da seguinte forma:

e

O Golpe do Falso Leilao trata-se de crime praticado pela internet, no qual o estelionatario
cria um site falso, contendo fotografias de veiculo para simular um leildo online. Apés
efetuar o lance, a vitima recebe a informagac de que venceu o leildo e recebe um termo
de arrematagdo, contendo instrugbes para a retirada do veiculo e pagamento. Apds
transferir o valor para a conta indicada no termo de arrematacao, a vitima n&o consegue
mais nenhuma forma de contato com a empresa que realizava o leildo, quando percebe
gue caiu em um “golpe’.

iy

Os falsos sites de leildo podem possuir informagGes de Leilosiro que j& atua no
mercado, sem que ele tenha conhecimento de que seus dados estejam sendo utilizados
indevidamente. As informacdes contidas nos sites falsos e os procedimentos adotados
pela empresa durante o leildo induzem a vilima a acreditar que esta realizando uma
fransacao legitima. Assim como nos casos dos falsos sites de comércio eletrbnicos, os
precos baixos dos veiculos leiloados alraem a3 vilimas.

Como evitar o golpe:

Algumas dicas sao indispensaveis para que possamos ler a certeza que estamos fazendo
uma compra legitima, com seguranca:

a) Procure utilizar terminais {computador, smariphone, tablet) que sejam seguros;

b} Leia atentamente as informacgbes contidas no site e do veiculo que deseja arrematar.
Normalmente sites fraudulentos podem conter ermros de portugués e erros nas
especificagbes {écnicas do veiculo leilloado.

¢} Pesquise o CNPJ e do endereco informados junto ao site;

d} Desconfie de pregos muito baixos e faga uma pesquisa em relagdo ac veiculo que
deseia arremalar;

e} Realize pesquisas na internet para obter informacgdes a respeito da reputacdo do site.
Essas informagdes podem ser obtidas através do Reclame Aqui ou de redes sociais. E
possivel ainda verificar a lista de sites reprovados, disponibilizada pelo Procon (hitps://
weww.procon.spoovbr’y

) Verifique se o site € seguro, localizando o icone de um cadeado, aoc lado do endereco
do site (URL). Ao clicar no cadeado, sera exibido o certificado de seguranga da pagina;
g} Confira para quem o pagamento esia sendo realizado. No termo de arrematacio, a
conta bancaria informada para a transferéncia deve estar em nome do Leiloeiro. Nao
efetue o pagamentc, caso haja gualquer divergéncis;

h) Evite clicar em links que direcionam a navegacao diretamente ao site de leildc online.
Ao invés disso, prefira digitar o enderego do site {URL) junto a barra de endereco de ssu
navegador,
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Atenc3o: os sites fraudulentos geralmente possuem o endereco muito semelhante ao
site verdadeiro, sendo modificado de forma gquase imperceptivel, porianto, verifique
atentamente o enderego a fim de se certificar se o site em que esia se conectando é o
site verdadeirs.

Caso tenha sido vitima, ¢ que fazer:

a) Verifique se o site ainda esta ativo e copie seu enderego {URL);

b} Faca um print da pagina e do produto anunciado;

¢} Providencie uma copia do termo de arremaliacdo, bolsio ou dados bancarios utilizados
para o pagamento, bem como do comprovante do pagamenio;

d) Em posse de todas essas informacdes, procure a Delegacia de Policia mais proxima
de sua casa ou registre um Boletim de Ocorréncia Eletrdnico através do site da Delegacia
Eletrdnica hittps:/'www delegacizeletronica policiacivil sp.gov.brissp-de-cidadag/
homs na opgio OUTROS CRIMES.

Importante: Realize contato com a instituic3o bancaria utilizada para efetuar o pagamento,
para verificar a possibilidade de bloguear ¢ valor na conta beneficiada.
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6. Crimes contra a honra
O golpe ocorre da seguinte forma:

Infelizmente as redes sociais tém sido utilizadas por criminosos para ofender a honra de
outrem ou até mesmo para cometer ameagas a integridade fisica de pessoas de bem. A
honra, na concepgao comum, pode ser entendida como um conjunto de atributos morais,
intelectuais e fisicos de uma pessoa.

O Direito Penal protege o bem juridico da honra objetiva, por meio da caracterizacio do
crime de calinia, que diz respeito a conduta da pessoa que imputa, falsamente, fato
tipificado e penalizado como crime a outrem.

Da mesma forma hé reprimenda legal para conduta da pessoa que denegrir a imagem
ou reputac&o de outra pessoa, divulgando algum fato ofensivo, assim estaremos diante
do delito de difamacao.

Agora, quem ofende o decoro de outrem, incitando atributos ou qualidades negativas,
defeitos, podera responder pelo crime de injria.

Caso tenha sido vitima, o que fazer:

a) Se a conversa ocorreu em rede social, salve o nome do perfil e o link completo do perfil
(enderego completo que aparece ao se clicar na barra de enderego);

b) Em posse de todas essas informagdes, procure a Delegacia de Policia mais proxima
de sua casa ou registre um Boletim de Ocorréncia Eletronico através do site da Delegacia
Eletrdnica  hitps/lwww delegaciaeletronica.policiacivil.sp.gov.brissp-de-cidadao/
home na opgédo OUTROS CRIMES.

¢) O Cddigo Civil assegura a reparacdo dos danos morais e fisicos sofridos e oriundos
de ato ilicito, portanto, procurar um advogado para ingressar com agao civil pertinente.
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7. “Ransonware” (sequestro de dados)
O golpe ocorre da seguinte forma:
O ransomware € um virus que “tranca” os seus dados até o pagamento de um resgate.

Na maioria das vezes a invasio ocorre no periodo da noite ou madrugada, momenio
em gque um criminoso virtual invade o dispositivo da vitima e instala um software capaz
de criptografar (codificar) as informagdes de seu computador. Ao acessar o computador
apos tal procedimento, a vitima receberd uma mensagem de que seus dados foram
criptografados e se ela nao realizar um pagamento exigido pelo criminoso, normalmente

g

em bilcoins, a vitima perdera todos os dados do computador invadido,
Como evitar o goipe:

a} Mantenha backup atualizado do computador, de preferéncia em HD exiemno ou pen
drive & nunca os deixe espetados no computador, pois também poderdo ser invadidos
ou infectados;

b) Mantenha antivirus e firewalls sempre ativados e atualizados;

¢} Evite acesso a sites suspeitos;

d} Nao clique em /inks duvidosos de e-mails suspeilos,

Caso tenha sido vitima, o que fazer:

a) Nao apague os e-mails e/ou mensagens recebidas do criminoso;

b) Se houver conversa com o criminoso via rede social, salve o nome do perfil e o link
completo do perfil {(endereco completo que aparece ao se clicar na barra de endereco);
c) Em caso de contato por telefone, faca uma relacdo todos os nimeros de telefone
ytilizados pelo criminoso, contendo data e hordrio das conversas;

d} Anote os dados de eventuais contas bancarias, inclusive carteiras eletrbnicas de
bitcoins informados pelo criminose;

e) Em posse de todas essas informacgdes, procure a Delegacia de Policia mais proxima
de sua casa ou registre um Boletim de Ocorréncia Eletrdnico através do site da Delegacia
Eletronica  hitps://www. delegaciaeletronica policiacivilsp.gov.brissp-de-cidadao/
home na opcao OUTROS CRIMES.
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8. Golpe do amor / Golpe Don Juan | Golpe sentimental
O golpe ocorre da seguinte forma:

Pessoas que estdo em busca de um relacionamento amoroso, utilizam plataformas
digitais para encontrar o par perfeito. Desta forma, criminosos criam perfis falsos nesses
sites de relacionamento e, a principio, por meio de conversas sedutoras e juras de amor,
tentam ganhar a confianc¢a da vitima.

Em um segundo momento, apds envolver a vitima com declaragdes de amor, o golpista
cria inverdades com intuito de obter vantagem econdmica, em prejuizo da vitima.

As mentiras utilizadas pelos criminosos sao as mais diversas como, por exemplo, usar a
desculpa de que deseja conhecer pessoalmente a vitima e entdo pedirdinheirc emprestado
a ela para comprar supostas passagens; ou entdo o estelionatario diz que esta enviando
um presente (joia, ouro, dolares), mas que para retirar o pacote sera necessario pagar
uma taxa, fornecendo entdo uma conta bancaria de pessoas de confianca do proprio
golpista.

Como evitar o golpe:

a) Procure marcar encontros pessoais com o namorado(a) e, preferencialmente, em
locais publicos;

b) Desconfie da solicitacdo de empréstimo de altos valores, independentemente da
situacdo relatada;

¢) Dialogue com parentes e amigos sobre o seu relacionamento e pecga opinido deles
sobre qualquer pedido de valor;

Caso tenha sido vitima, o que fazer:

a) Nao apague nenhuma da conversas realizadas com o possivel criminoso;

b) Tire copia de todas estas conversas e comprovantes de depésitos ou transferéncias
bancarias realizadas;

c) Anote os dados das contas bancarias para as quais o dinheiro foi enviado, entre em
contato com o gerente de sua conta bancaria e tente bloquear o valor.

d) Em posse de todas essas informagdes, procure a Delegacia de Policia mais préxima
de sua casa ou registre um Boletim de Ocorréncia Eletrénico através do site da Delegacia
Eletrénica hitps:/fiwww.delsgaciaeletronica policiacivil.sp.gov.brissp-de-cidadao/
home naopcdao OUTROS CRIMES.
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9. Sextorsao

O que é?

E a ameaca de se divulgar imagens ou videos intimos para forgar alguém a fazer algo,
seja por vinganca, humilhacdo ou para obter vantagem financeira. E uma forma de
violéncia grave que pode levar a consequéncias extremas como o suicidio da vitima.

O golpe ocorre da seguinte forma:

As vitimas podem compartilhar uma imagem por um impulso, podem ter tido um
relacionamento com o agressor, ou apenas acreditam que ele ja tenha alguma imagem
intima delas porque ele insiste que tem; ha casos de adolescentes que acreditam estarem
conversando com outros adolescentes e enviam fotos intimas, mas na verdade estdo
conversando com um criminoso; A obtencéo de imagens ou videos intimos também pode
acontecer apo6s invasao de contas e/ou dispositivos (hack) ou mediante falsas ofertas
de emprego em agéncias de modelos, em que se pedem fotos e videos intimos. Apés
obteng¢ao do conteudo intimo, as vitimas sdo ameacadas para enviarem mais fotos/videos,
para participarem de um encontro sexual real ao vivo ou para pagarem determinada
quantia em dinheiro, tudo em troca de n&o terem suas imagens intimas expostas.

Como evitar o golpe:

a) Evite compartilhar fotos e videos intimos;

b) Evite manter fotos e videos intimos em seu celular — caso ele seja roubado o criminoso
podera ter acesso a esse conteudo;

c) Desconfie de pedidos de amizade vindos de desconhecidos;

d) Evite participar de chamadas de video com desconhecidos e lembre-se que a imagem
da pessoa que vocé estd vendo pode ser falsal

e) Tenha sempre antivirus instalado em seu terminal.

Caso tenha sido vitima, o que fazer:

a) Nao apague as conversas mantidas com o criminoso;

b) Se a conversa ocorreu em rede social, salve 0 nome do perfil e o link completo do perfil
(endereco completo que aparece ao se clicar na barra de endereco);

¢) Em caso de contato por telefone, faca uma relagio todos 0os numeros de telefone
utilizados pelo criminoso, contendo data e horario das conversas;

d) Anote os dados de eventuais contas bancarias informados pelo criminoso;

e) Em posse de todas essas informacgodes, procure a Delegacia de Policia mais proxima
e sua casa ou registre um Boletim de Ocorréncia Eletrénico através do site da Delegacia

Eletrdnica  hittps:/lwww. delegaciaeletronica.policiacivil.sp.aov.brissp-de-cidadao/
home na opgdo OUTROS CRIMES.
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10. Golpes envolvendo PIX

As recomendagbes com relacdo as transagbes PiX s3o, em geral, as mesmas para
proteger o acesso a servicos financeiros ia ulilizados, come TED e DOC.

NZo entre em siles ou insiale no calular aplicativos desconhecidos;

Nao ha sites ou aplicativos do Banco Ceniral ou do Pix criados exclusivamente para
cadastramento das chaves, nem para a realizacao das transagdes Pix;

C cadastramento das chaves € realizado em ambients logado no aplicative ou site da
sua instituicao de relacionamento, o mesmo que i3 é utilizado para as demais transagbes
financeiras, como consultar saldo, fazer transferéncias ou tomar dinheiro emprestado;

O cadastramento das chaves requer o consentimento do cliente e para cadasirar a chave
Pix & feita uma validagcido em duas elapas. O cadastro do nimero de celular ou do e-mail
como chave Pix depende da confirmacgao por meio de um codige que sera enviado, por
exempio, por SMS ou para o e-mail informado.

Ja o CPF/CNPJ s6 pode ser usado como chave se estiver vinculado a conia, informacgdo
necessaria no momenio de sua abertura, comprovada por meio de documenio,

Se o usuario tem duvidas, procure se informar atraves do sile da sua instituicdo de
relacionamentoc.

N3o ha prazo para o cadasiramento das chaves, comegou em 05/10 e esiard sempre
disponivel.

Caso tenha sido vitima, o que fazer:

1} Reunir toda documeniacao da iransagso {exiraios, comprovanies, i)

2} Registre um Boletim de Ocorréncia Eletrdnico através do site da Delegacia Eletrdnica
Wttos-lwww doelegaciasielronica policiacivil sp oov brlsspde-cidadac/homs na

opcaoc OUTROS CRIMES ou regisire os fatos presencialimente no Distrito Policial mais
proximo da residéncia.

3} Cientificar o presiador de servigo de pagamenio pars eventus! ressarcimento, apds
analise dos documentos.



